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 الملخص
سيل توفير الخدمات والموارد نموذجاً لمتكنولوجيا المتطورة، ت   Cloud Computingعتبر الحوسبة السحابية ت  

الخدمات  أىم   أحد   Cloud Storageعد التخزين السحابي وي  ، ية بشكل متنوع وديناميكي لمزبائنالحاسوب
ين المعمومات الخاصة بيم عن المقدمة في ىذا المجال، حيث يقدم لمزبائن من مؤسسات وأفراد طريقة لتخز 

ميا التخزين السحابي، إلا أن الأخطار الأمنية المرافقة لاستخدامو ظمت عمى الرغم من الفوائد التي يقد   .عدب
قضية تحقيق  نالتوقد  .ل عائقاً أمام اعتماده كحل بالنسبة لمزبائن ذوي المعمومات اليامة والحساسةتشك  

من الحمول  واسعةً  ث الحديثة التي تقدم مجموعةً الأمن في التخزين السحابي نصيباً وافراً من الدراسات والأبحا
ومن وجية من الناحية العممية  الحمولىذه  كفاءةتحديد ، لكن من الصعوبة المقترحة لأبرز المتطمبات الأمنية

مى تسميط الضوء عميا ىذا البحث ىو ، لذلك فإن أحد الموضوعات التي يقد  مستخدمي التخزين السحابي نظر
عمى استناداً  وتقييم ىذه الحمول ،وسلامتياالبيانات المخزنة سحابيأً  سرية تعالج مسألتي أىم الدراسات التي

 .تحديد محدوديتيا ونقاط القوة والضعف فييا، مما يساعدنا عمى معايير خاصة بالأداء والأمن وغيرىا
و في أنن ت، حيث تبي  امحمول التي تعالج مسألة سرية البيانل مقارنةً  و اً تقييمم البحث قد  من ناحية أخرى، 

غالبية الحمول التقميدية لحماية سرية البيانات المخزنة عن بعد، يتم تشفير البيانات عمى حواسب المستخدمين 
م ل مالك قبل إرساليا إلى السحابة وفك تشفيرىا عند استقباليا من أجل القيام بأي عمميات عمييا، وىذا ما يح

تناسب من التشفير والتي  متقدمةً  اً الأبحاث نحو استخدام أنماط بعض   ، لذا اتجيتالبيانات أعباءً إضافية
لبروتوكول اقتراحاً قدم و  ىذه الدراسات،بعض البحث  ناقش  . من البيانات مثل البيانات العددية خاصةً  اً أنواع

ة مخططات الحماي البروتوكوليتضمن ىذا  ،باستخدام التشفير التشابييسرية البيانات السحابية يؤمن 
إلى جانب تقنية التشفير  ،الالكتروني والبصمة الالكترونية التقميدية التي تؤمن وظائف التعمية والتوقيع

توظيف البروتوكول الأمني المقترح في حماية بيانات مؤسسة، قمنا بتحقيق الحل المقترح ضمن  تمالتشابيي. 
البيانات وتخزينيا بشكل  ، وىو نظام يقدم خدمات معالجةHadoopفي مشروع  Map-Reduceبنية 
البحث إمكانية ترحيل العمميات الحسابية المطبقة عمى البيانات المخزنة سحابيا  من  اتؤكد نتائج ىذ .موزع

طرف مالك البيانات إلى طرف السحابة  من دون أن يكون لتشفيرىا أي تأثير سمبي لناحية زيادة حجم 
نات، ودون ارتباط حجم المعالجة المطموب في السحابة مع المعالجة المطموبة من قبل السحابة ليذه البيا

كمية البيانات المشفرة تشابيياً. وبالتالي يمكن لأي مستخدم تشفير بياناتو قبل تخزينيا ثم إنجاز عمميات 
الأبحاث  أىم  ومناقشة  بدراسة قام ىذا البحث آخر، في سياق  . دون الحاجة لتحميميا وفك تشفيرىامعينة عمييا 

باعتماد مجموعة من المعايير حيث تم مقارنتيا سلامة البيانات في الحوسبة السحابية، تعالج مسألة  التي
والذي  في الحوسبة السحابيةالمقترحة مناقشة أحد حمول سلامة البيانات ، ثم تم الخاصة بالأمن و الأداء

يا لاحقاً بدلًا من تحميل كامل يعتمد عمى فكرة إلحاق بعض المعمومات الوصفية بالممفات والتأكد من سلامت
وتحقيقو بعد إضافة بعض فقمنا بتنفيذه  عممياً تحقيقاً  لم نمحظ ليذا الحلالممفات إلى ناحية الزبون. 



 ومقارنة، إمكانيات الحل المقترحتم تحديد  نظرياً و اختباره و تقييمو عممياً. تونمذجأيضاً قمنا بالتحسينات، و 
تطابق أو صحة النموذج  إثباتالعلاقات المستنتجة مع النتائج العممية و النتائج النظرية الممثمة ب

 الرياضي الذي وضعناه لوصف ىذا الحل. 
 

 

 

 

 

 

 

 

  



Abstract 
 

Cloud Computing is considered to be an instance of an advanced technology 

that facilitates providing customers with divers and with dynamic computer 

services and resources. Cloud Storage is considered to be one of the most 

prominent structure for providing services in this domain, as it provides 

institutions and individuals with a way to store/retrieve their data remotely. 

Despite the benefits of cloud storage, the security risks associated with its use 

have been an obstacle to its adoption as a solution for customers with 

significant and with sensitive information. The issue of security in cloud storage 

has had its fair share of modern studies and researches that provide a wide 

range of proposed solutions to the most prominent security requirements. It is 

-however- difficult to determine the efficiency of these solutions regarding the 

practice and regarding users' perspectives. Thus, one of the topics offered by 

this research is to highlight the most important studies that address the issues 

of confidentiality and integrity of cloud stored data, and then, to evaluate 

these solutions based on performance, security and other criteria. Such work 

will hopefully help identifying the limitations, strengths and weaknesses in 

solutions offered by reviewed studies. 

Also, this research evaluates and compares solutions in the data 

confidentiality, where it was found that in the majority of traditional solutions 

used to protect the confidentiality of data stored remotely, the data is 

encrypted on the user computer before being sent to the cloud, and when 

needed for processing it must be downloaded first and decrypted. This 

burdens the data owner with higher client side processing and bandwidth 

costs. Therefore, some researches lean towards the use of advanced 

encryption patterns that fit specialized data types such as numerical data. This 

research discusses some of these studies, and proposes using homomorphic 

encryption to resolve the issue of data confidentiality. This solution includes 

traditional protection schemas, which provide the functions of cryptography, 

digital signature, along with homomorphic encryption. The proposed security 

protocol is employed and is used to protect data of an institution while keeps it 

feasible for processing by - possibly  untrusted - third party. The proposed 

solution was implemented within the Map-Reduce infrastructure using Apache 

Hadoop. The results of this research confirm the possibility of deporting the 

calculations applied to data from the data owner side to the cloud side without 



negative impact to the amount of processing required regardless of the size of 

the homomorphically-encrypted data. Therefore any user can encrypt his/her 

data before storing it, and then once uploaded he can perform certain 

operations on the data without the need to download/decrypt it first. 

 Also, this work study most recent researches that address the issue of data 

integrity in cloud computing. The related literature of several research papers 

was reviewed and compared using set of security and performance criteria. 

This research focuses  on  one of the proposed -and not implemented yet- 

solution for data integrity which inserts meta data section the uploaded data 

and uses it for integrity verification with small bandwidth overhead. This work 

implements the proposed solution with improvements.  In addition to the 

improved implementation, a new theoretical statistical model is proposed to 

evaluate the solution performance with different configurations. Several 

experiments were carried out to proof the validity of the theoretical model.  

 


