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 الممخص
مةع  سةمكيا   تصةمة اتُعرّف الشبكات اللاسمكية الموائمةة بنناةا مجموعةة مةع العلةد المتعاونةةح المتحركةةح والمُ 

ا يمكةةع ااعتمةةاد عمةة  بنيةةة تحتيةةة ءابتةةة لبنةةا   حةةيعدوع وجةةود مةةدير مركةةزي  تةةنتي أهميةةة هةةذ  الشةةبكات 
فةةةي المنةةةاائ النائيةةةة أو فةةةي حةةةاات الكةةةوارث  وا سةةةيمافرهةةةا االشةةةبكة بسةةةب  كم ةةةة هةةةذ  البنيةةةة أو عةةةدم تو 

بةةيع مجموعةةة مةةع العلةةد كمةةا فةةي التابيلةةات العسةةكرية   ا  آنيةة ا يمكةةع اسةةتهداماا لبنةةا  شةةبكةالابيعيةةةح كمةة
بالإضةةافة  حوصةةلات مكةةرري وميةةر متنةةاظريتصةةع علةةدها تتصةةف هةةذ  الشةةبكات بنناةةا ذات بنيةةة ديناميكيةةةح 

  التداهع اللاسمكيإل  

بةيع  ا  مسةار بروتوكةوع التوجيةه  يُوجةد و بروتوكوات التوجيه مع أهةم المكونةات فةي عمةع هةذ  الشةبكات عدتُ 
هنةةا  ه رزم البيانةةات عبةةر هةةذا المسةةار  وجةةتُ لليةةتم  بينامةةا وصةةمة مباشةةري أي علةةدتيع فةةي الشةةبكة ا يوجةةد

 التوجيةةةه فةةةي  الت ةةةاعميالتوجيةةةه متوجيةةةه فةةةي الشةةةبكات الموائمةةةة همةةةا التوجيةةةه ااسةةةتباقي و ل نوعةةةاع أساسةةةياع
الشةةبكةح بينمةةا  عمةة  كبيةةر   مةةا يةةؤدي إلةة  إضةةافة عةةمتبةةادع تحةةديءات دوريةةة بةةيع العلةةد  يةةتمااسةةتباقي 
 حعنةد الامة  يةتم مسةار بةيع علةدتيعإيجةاد  لأعالمسةارات  اكتشةاف ا  زمنية ا  التوجيه الت اعمي تةنهير  يضيف
نلدّم   مزايا كع مع التوجيه ااستباقي والت اعمي الاجينة التي تجمع بيعبروتوكوات التوجيه  اقتُرحت لذل 

فةةةي  ةأشةةار برتوكةةةوات التوجيةةةه الاجينةةةلأحةةةد وتليةةةيم أدا  نظريةةةة دراسةةةة البحةةث هةةةذا  فةةي اللسةةةم الأوع مةةةع
فةةةي  ونعةةةرُ   (ZRP)أا وهةةو بروتوكةةةوع التوجيةةةه بااعتمةةةاد عمةة  المنةةةاائ  الشةةبكات اللاسةةةمكية الموائمةةةة

ح ا  مةع الحمةوعمةع هةلاع دراسةة مرجعيةة توضة  عةدد رسةائع هةذا البرتوكةوع حمايةةالءاني أهم آليةات  اللسم
- Identity Based Cryptographyعمةة  التعميةة التةي تعتمةد عمة  الاويةةة ) ا  معتمةد حةلا   ءةمّ نلتةر 
IBC-( لحمايةةة البروتوكةةوع )ZRPمةةع هةةلاع  سةةودهجةةوم الءلةة  الأ ( مةةع هجمةةات مءةةع تزويةةر المسةةار أو
 الحةةعتحليةةئ أدا   عممةةا  أع  (BLS- Boneh-Lynn-Shacham-هوارزميةةة التوقيةةع الرقمةةي ) اسةةتهدام
  (NS-2)الشبكي المحاكي  باستهدام وتلييمه قد تم   الملتر 

 

بروتوكةوع التوجيةه بااعتمةاد ح برتوكوات التوجيه الاجينةح الشبكات اللاسمكية الموائمةالكممات الم تاحية: 
(ح BLSح هوارزميةةةةة التوقيةةةةع الرقمةةةةي )(IBC)التعميةةةةة التةةةةي تعتمةةةةد عمةةةة  الاويةةةةة(ح ZRP)عمةةةة  المنةةةةاائ 

  NS-2المحاكي 

 



ABSTRACT 
Mobile Ad Hoc NETwork (MANET) is a collection of cooperating wireless 

mobile nodes forming a network on-demand without relying on a centralized 

administration. These networks (MANETs) gain more importance when relying 

on existing infrastructure is not possible due to its cost or unavailability such as 

in rural areas or in case of natural disasters. Moreover, MANETs can be used in 

case of military operations. These Ad hoc networks have a dynamic topology, 

asymmetric and redundant link between their nodes, and there is radio 

interference between the nodes.  

Routing protocol is the most important component of MANETs, routing 

protocol discovers a route between two nodes in the network when there isn't a 

direct radio link between them. After discovering a route, the source node can 

send data packets to the destination node through this discovered route. 

Basically, there are two kinds of routing protocols in MANETs, they are 

proactive and reactive routing protocols. However, in proactive routing, nodes 

of the network exchange periodic routing updates, so the proactive routing 

protocols cause more overhead to the network. In reactive routing, a route is 

discovered on demand so this kind of routing protocols causes high latency for 

discovering a required route. Recently, hybrid routing has been proposed, it is a 

combination of proactive and reactive routing taking the best features from both 

worlds. In the first part of this thesis we present a theoretical study of the zone 

routing protocol (ZRP) which is one of the most common hybrid routing 

protocols, then we evaluate the performance of this protocol through multiple 

scenarios in NS2 simulator. The second part of this thesis includes a literature 

review for some previous security solutions that are proposed to protect ZRP 

protocol from security attacks. We propose a security solution depends on using 

identity based cryptography (IBC) concept to protect ZRP protocol from 

security attacks such as bogus route attack and black hole attack. Our proposal 

uses Boneh-Lynn-Shacham (BLS) digital signature and it is implemented using 

NS-2 Simulator.  

Key Words: MANETs, hybrid routing protocols, ZRP protocol, identity based 

cryptography, BLS digital signature algorithm, NS-2 Simulator. 

 


