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 الملخص
مما حعل منها  الخعقيد،دظازعت من خيث الحجم و م بخطىاث الشبكاث الحاطىبيت همَذ

 من منظىز البنيت، خيث لم جقخصس على الاطخخداماث وإهما دخلذ في 
ً
هقطت خسحت وخاصت

اهدشسث جطبيقاث الشبكاث اللاطلكيت في العديد من هىاحي الحياة مجال العمل والحكىماث. 

 لهرا الخعقيد اطخجابتبمكان مددد، لعدم الخقيّد  لاطخخدامهاالتي يدخاج فيها المظخخدمىن 

الشبكاث جطىزث  .لخلبيت جلك المخطلباث المدقتمناطبت وطيلت  الشبكاث اللاطلكيتكاهذ 

جىافس الحلىل  بظببوذلك  الأفضل في كثير من الحالاث، خخياز الا  لخصبذ كبيرة اللاطلكيت بظسعت

. حعخبر الشبكاث المدليت اللاطلكيت أكثر الثمن مقازهت بالشبكاث الظلكيت اللاطلكيت زخيصت

عسضت للتهديداث والهجىماث الأمنيت بظبب وطط النقل المفخىح، لرلك حاءث الحاحت إلى 

وباشدياد المخطفلين على هره ، يت ضد هره التهديداثبسوجىكىلاث الأمن لخدصين الشبكت اللاطلك

ت على هره الشبكاث، ولكن مايهره البروجىكىلاث لصيادة الححاحت إلى جدظين ال الشبكاث، شادث

 منها. الناججت الإضافيت البايخاث بظببعبء إضافي على أداء الشبكت حشكل البروجىكىلاث  هره

مخدم فقد قمنا في -الأساسية جعحمد هموذج عميلوبما أن بنية الشبكة المحلية اللاسلكية 

، بحثنا هرا بدزاسة وثقييم ثأثير البروثوكولات الأمنية على أداء الشبكات المحلية اللاسلكية

من أحل جدظين وصىل المظخخدمين إلى المىازد  مما يظاعدها على اخخياز البروجىكىل الأفضل

جم جقييم جأزير هره البروجىكىلاث  مخدم بعيد،المشازكت على الشبكت الحاطىبيت والمىحىدة على 

المفخىخت  GloMoSimعلى أداء الشبكت عن طسيق إضافت هره البروجىكىلاث إلى بيئت المداكي 

المصدز، وذلك ضمن زلار خالاث "خالت شبكت منخفضت الكثافت" و"خالت شبكت مسجفعت 

جظهس هخائج المداكاة أن أداء هره البروجىكىلاث يخخلف  خيث الكثافت" و"خالت شبكت خقيقيت"،

، فالبروجىكىل الأفضل البيئاثالمطبقت ضمنها، ولا يىحد بسوجىكىل فعال في حميع  البيئتخظب 

أزبدذ الدزاطت وبعد مقازهت هخائج الأداء في  أخسي. بيئتما زبما يكىن الأطىأ في  بيئتضمن 

الأفضل من هاخيت الأداء فقط هى  الحقيقيت أن البروجىكىل المداكاة مع هخائج الأداء في الشبكت 

من  البروجىكىل الأفضل ، أماWPAزم البروجىكىل  WPA2يليه البروجىكىل  WEP البروجىكىل 

  هاخيت الأداء والأمن
ً
، WEPزم البروجىكىل  WPAالبروجىكىل يليه  WPA2هى البروجىكىل  معا

نه من مظخىي خمايت بدظب ما هسيد جأمي يتمنالأ جىكىلاث وبرالوهنا طيخىقف اخخيازها لأخد 

 وأداء للشبكت.

 

 



Abstract 

Computer networks have grown rapidly in term of size and complexity, leading to have a 

critical point especially from the perspective of computer architecture, which not only have 

been in usage but also have applied to businesses and governments. Wireless networking 

applications have recently spread in many aspects of life where users are in need to use 

them without being restricted at a specific location. Furthermore, because of that 

complexity, wireless networks were been the appropriate way to respond to that technical. 

Wireless networks have developed quickly, becoming the best choice in many cases due to 

cheap prices of wireless solutions in comparison with wired networks. WLANs are more 

vulnerable to security threats and attacks because of its open transport medium. Thus, the 

need for security protocols is for immunize wireless networks against those threats, as lots 

of hackers are widespread on those networks. In addition to that, there is a need to improve 

those protocols to increase protection of networks in general. On the other hand, additional 

bytes resulting from those protocols have formed additional burden on network 

performance. As wireless LAN architecture is basically relied on a client-server model, we 

have checked and evaluated in this research the impact of security protocols on WLAN 

performance, which helps us to choose the best protocol to improve users access to the 

shared resources which are at remote server network. The impact of these protocols on 

network performance has been evaluated by adding those Protocols to open source 

GloMoSim environment, this can be applied through three cases: "low density network 

status", "high density network status" and "real network status". And recent simulation 

results show that the performance of these protocols are varies according to the 

environment applied within them, noting that there is no effective Protocol in all 

environments, i.e. the suitable Protocol in an environment may be unsuitable in other ones. 

After comparing performance results in simulations with performance results in the real 

network, we can see that the best performance protocol is WEP followed by WPA2 and WPA. 

Also, The best protocol for both performance and security is the WPA2 followed by the WPA 

protocol and the WEP protocol. Hence, our choice to one of the security protocols depends 

on what we want to secure in the level of protection and the performance of the network. 

 


